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Didaktische Reflexion:

Requirements Engineering bei der Firma Alarmitis
Aufgabenstellung

Hansruedi Tremp

OST — Ostschweizer Fachhochschule, Oberseestrasse 10, 8640 Rapperswil, hansruedi.tremp@ost.ch

Abstract. Requirements Engineering bildet im Rahmen des Bachelor Wirtschaftsin-
formatik ein zentrales Modul, da bedeutsame Kompetenzen in der Schnittstelle der
Fachabteilungen und der ICT entwickelt werden. In der Fallstudie «Alarmitis» geht
es um die objektorientierte Anforderungsanalyse im Rahmen einer Software fiir ein
Alarmsystem. Die aktuelle Fallstudie ist seit ca. 6 Jahren im Modul zum Thema Re-
quirements Engineering im Hauptstudium (3./4. Semester) des B.Sc. Wirtschaftsin-
formatik im Einsatz und wurde dabei fortlaufend erweitert bzw. aktualisiert. Die Stu-
dierenden schitzen den Praxisbezug und die Moglichkeit, die in den Vorlesungen
dargelegte Theorie und unterschiedlichen Methoden an einem konkreten Fall anzu-

wenden.
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Didaktischer Reflexionsbericht

1.1 Einfithrung

Requirements Engineering bildet im Rahmen des B.Sc. Wirtschaftsinformatik ein zentrales Modul, da
bedeutsame Kompetenzen in der Schnittstelle der Fachabteilungen und der ICT entwickelt werden. In
der Fallstudie «Alarmitis» geht es um die objektorientierte Anforderungsanalyse im Rahmen einer Soft-
ware fiir ein Alarmsystem. Die aktuelle Fallstudie ist seit ca. 6 Jahren im Modul zum Thema Require-
ments Engineering im Hauptstudium (3./4. Semester) des B.Sc. Wirtschaftsinformatik im Einsatz und
wurde dabei fortlaufend erweitert bzw. aktualisiert.

Die Fallstudie gibt den Studierenden einen authentischen Situationsbezug zur Arbeit als Requirements
Engineer. Sie ermoglicht die Anwendung der erarbeiteten Konzepte, Verfahren, Methoden und Techni-
ken im praxisorientierten Kontext mit Schwerpunkt auf die klassische Anforderungsanalyse. Die Auf-
gabenstellungen fordern die berufsorientierten Kompetenzen der Informationsermittlung, strukturierten
Dokumentation, objektorientierten Analyse mittels UML Modellierung, Demonstrationsprototypener-
stellung und der Sicherung der Qualitét der erstellten Artefakte im Requirements Engineering Prozess.
Elemente der agilen Vorgehensweise wie die User Story sind ergédnzend aufgenommen.

1.2 Lernziele

Die Zielgruppe bilden Bachelor-Studierende der Informatik bzw. Wirtschaftsinformatik im Hauptstu-
dium. Die Einfiihrung in die Programmierung sowie die Grundlagen der Betriebswirtschaftslehre bilden
die Voraussetzung.

Die Studierenden konnen

e cine Softwareproduktevision mit Visionstext, Kontextabgrenzung und SMART-Zielen ver-
standlich formulieren.

o fiir funktionale und nicht-funktionale Anforderungen die passenden Informationsquellen eruie-
ren und mittels geeigneter Erhebungstechniken vollstédndig ermitteln.

o die Anforderungsspezifikation verstiandlich und attributbasiert formulieren.

e cine Anforderungsanalyse mittels der UML (Unified Modeling Language) vornehmen.

e mit einem Demonstrationsprototypen (Ul-Wireframe) fiir ausgewéhlte Anwendungsfille die
Anforderungsdokumentation ergénzen.

e die Qualitit der Requirements Engineering Artefakte sicherstellen.

1.3 Lehrplan

Die Fallstudie wird im Rahmen des Moduls «Requirements Engineering» eingesetzt. Sie begleitet den
Unterricht iiber mehrere Unterrichtswochen. Dabei sind folgende Zeiten vorzusehen:

e Vorstellung und Einflihrung der Fallstudie im Unterricht ca. 30 Min.

e Die Aufgabenstellung wird im Rahmen einer Gruppe von 3 - 5 Studierenden gelost.

e Fiir die Losung der Aufgaben ist im Durchschnitt mit ca. 30 bis 90 Min. Aufwand je Aufgabe

in der Gruppe zu rechnen.
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e Fiir die Besprechung im Unterricht und einem priméren Feedback sind ca. 15-20 min. je Gruppe
und Aufgabe einzuplanen.
e Fiir die Prisentation der erstellten Artefakte eignet sich ein E-Portfolio, wie es z.B. SWITCH-

portfolio (siche www.switch.ch/de/services/portfolio) anbietet.

e Zur Forderung der Beurteilungskompetenz konnen Peer-Reviews vorgesehen werden, wobei
jede Gruppe jeweils die Arbeiten von 2 anderen Gruppen geméss den gegebenen beobachtbaren
Kriterien bewertet.

e Fiir die Korrektur und allfillige Bewertung der Gruppenarbeit hat der Dozierende mit ca. 45
min. je Gruppe zu rechnen.

1.4 Allgemeine Bewertungskriterien

Bei den Losungen der einzelnen Aufgaben sind nebst den dort aufgefiihrten Beurteilungskriterien auch
die nachfolgenden zu beriicksichtigen:

e Vollstandigkeit:
o Alle relevanten Aspekte der Ausgangslage sind addquat berticksichtigt.
o Zweckmaissigkeit:
o Die vorgeschlagene Losung ist praktikabel und zielfiihrend.
o Einsatz von Methoden und Techniken
o Die Methoden bzw. Techniken sind korrekt angewendet.
e Argumentation:
o Die Begriindungen sind in sich schliissig und zeigen einen klaren Bezug sowohl zur

Aufgabenstellung als auch zur Theorie.
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Fallstudie

1. Einfiihrung

Die Alarmitis GmbH bietet mit ca. 400 Mitarbeitende seit mehr als 30 Jahren einer internationalen
Kundschaft hochstehende Alarmsysteme an. Aufgrund von neuen Systemkomponenten und mehreren
Schwachstellen des aktuellen Softwaresystems hat sich die Geschéftsleitung entschieden, eine neue
Software mit dem Produktenamen «Alarmsteuerung+» zu entwickeln. Sie erteilt der ICT-Abteilung den
Auftrag, in einer ersten Phase eine solide Anforderungsanalyse vorzunechmen und die Resultate zusam-
men mit einem machbaren Realisierungsplan innert 3 Monaten zu prasentieren.

2. ICT-Strategie

Alarmitis hat sich ihre ICT-Strategie vor Jahren erarbeitet und iiberpriift diese in einem jéhrlichen Stra-
tegie-Workshop. In einer ersten Sichtung hat das Requirements Engineering Team die nachfolgenden
Punkte notiert. Die konsequente Umsetzung von SOA (Service Oriented Architecture) steht ganz zu-
vorderst. Zu entwickelnde Applikationen sollen konsequent auf die Bediirfnisse einer internationalen
Kundschaft ausgerichtet sein. Fiir die optimale Integration mit den Umsystemen sind offene standardi-
sierte Services, vorzugsweise REST, vorzusehen. Clientseitig strebt Alarmitis die Entwicklung von Mo-
bile-First Web Apps an, welche sich an ISO 9241, der internationalen Richtlinien der Mensch-Compu-
ter-Interaktion, orientiert. Eine intern erarbeitete, verpflichtende UI (User Interface) Guideline steht der
Softwareentwicklung zur Verfiigung. Die Software hat sich grundsétzlich an die Compliance-Richtli-
nien der Unternechmung zu halten. Die Security-Anforderungen sind geméss den Vorgaben von ISO
27001, der internationalen Richtlinien fiir Informationssicherheit, abzuleiten. Alle Anlagen sind bei der
VdS Schadenverhiitung GmbH, Kéln (siche www.vds.de) zu zertifizieren. Die Datenschutzgesetze sind
sowohl auf EU- als auch Schweizer-Ebene einzuhalten. Die Benutzerverwaltung erfolgt auf dem zent-
ralen Identity-System und wird als Cloud-Service allen Kunden zur Verfiigung gestellt. Die ICT verfolgt
eine Clean-Code-Strategie und bietet deshalb fiir die Softwareentwicklung ein verbindliches Program-
mierhandbuch mit Code-Konventionen und einzuhaltende Prinzipien.

3. Produktidee

Das Requirements Engineering Team hat in einem ersten Schritt vorhandene Dokumente iiber die Pro-
dukteidee zusammengetragen:

Das Alarmsystem besteht aus mehreren frei zusammenstellbaren Komponenten:
e Zentrale Einheit mit Touchscreen
e Tiirschliesssysteme
e Bewegungsmelder
e Sirenen
e Notstromversorgung
¢ Kommunikationseinheit: LAN, WLAN, WAN, 4G, 5G

Die Benutzenden kénnen das System an der zentralen Einheit, iiber eine Web-App oder eine Mobile-
App bedienen.

Folgende Daten-Schnittstellen sollen als RESTful oder SOAP (Simple Object Access Protocol) Service
konfigurierbar sein:
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e Externe Meldestellen, wie z.B. private Sicherheitsfirmen oder Polizei.

o Kommunikationsserver, welcher die Alarmitis den Kunden als Cloud-Service zur Verfiigung
stellt, um Short-Messages oder E-Mails zu versenden.

e Software-Update-Server, bei welchem die Steuerungssoftware die Softwareupdates automati-
siert abholt und danach installiert.

Weitere individuelle Schnittstellenerweiterungen sollen moglich sein. Das Alarmsystem verfiigt im ein-
geschalteten Zustand {iber zwei Grund-Modi: «inaktiv» und «aktiv». Autorisierte Benutzende konnen
das System aktivieren bzw. deaktivieren.

Ist das System im Modus «aktiv», so wird, sobald ein Bewegungsmelder jemanden erkannt hat, folgen-
der Ablauf ausgelost:

e Vorstufe Alarm: wihrend x Sek. (gem. Parametereinstellung) ertont ein entsprechender Pieps-
ton und die Benutzenden kdnnen mittels eines Codes den Alarm deaktivieren.

o Auslosung Alarm: die Sirenen werden aktiviert, entsprechende Meldungen werden an alle Be-
zugspersonen versandt und eine Meldung wird an die Meldestelle iibermittelt, welche diese
bestétigt.

e Deaktivieren Alarm: der einmal ausgeldste Alarm kann z.B. iiber die Meldestelle mittels der
korrekten Meldung deaktiviert werden. Es sollen aber auch andere Kommunikationswege ein-
stellbar sein.

Das System soll tiglich um eine frei festlegbare Zeit (sofern das System inaktiv ist) auf dem Software-
Update-Server nach einer neuen Version priifen und (sofern vorhanden) diese installieren. Die registrier-
ten Bezugspersonen erhalten eine entsprechende Mitteilung. Die Administrierenden konnen die Para-
meter der Anlage mittels der Web-App verwalten.

4. Aufgaben

Alle nachfolgenden Aufgaben zu dieser Case Study miissen die oben beschriebene Ausgangslage ada-
quat berticksichtigen und die im Requirements Engineering anerkannten Methoden und Techniken kor-
rekt anwenden. Konsultieren Sie zu den einzelnen Themen die in Kapitel 4 aufgefiihrte Fachliteratur.

4.1 Die Softwareproduktevision erstellen

Erstellen Sie eine Produktevision fiir die Steuerungssoftware mit folgenden Elementen, damit die betei-
ligten Stakeholder eine prézisere Vorstellung erhalten:

e Produktebeschrieb mit Kontextabgrenzung

e Motivation und Nutzen

o Ziele

Visualisieren Sie den Scope der Software mittels eines Kontextdiagramms, in welchem die Umsysteme
sowie die relevanten Benutzergruppen ersichtlich sind.

Beurteilungskriterien (siehe auch 2.4):

e Der Produktebeschrieb von ca. 3 - 4 ganzen Sétzen ist gut verstidndlich.

e Das Kontextdiagramm ist korrekt und mit einer géngigen Notation modelliert.

e Die Motivation und der Nutzen, in ganzen Sétzen formuliert, sind nachvollziehbar aus der Aus-
gangslage abgeleitet und passend.

e Mindestens 3 Ziele sind SMART formuliert und der Bezug zur Ausgangslage ist gegeben.
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4.2 Die Stakeholderanalyse vornehmen

Identifizieren Sie die zehn wichtigsten Stakeholder dieses Projektes. Beriicksichtigen Sie dabei sowohl
die organisationsinternen als auch -externen Stakeholder des gesamten Projektumfeldes. Erstellen Sie
eine Stakeholder Tabelle mit folgenden Attributen:

e Stakeholder-Bezeichnung

e Funktion im Projekt (Stichworte)

e FEinschitzung des Wissens in Bezug zu den Geschéftsprozessen (von 0 - 10)

e FEinschitzung des Wissens in Bezug zur Technologie (von 0 - 10)

e Einschitzung des Einflusses auf den Projekterfolg (Macht) (von 0 - 10)

e Einschitzung des Nutzens aus dem Projekt (Interesse) (von 0 - 10)

e Als Requirements-Provider zu beriicksichtigen (ja/nein)

e Stichwortartige Begriindung mit Hinweis auf die Ausgangslage oder das anzunehmende Pro-

jektumfeld

Beurteilungskriterien (sieche auch 2.4):

e (Ca. 10 der wichtigen, relevanten Stakeholder sind identifiziert.
e Die Einschitzungen sind stimmig.

e Sinnvolle Requirements Provider sind festgelegt.

e Die Begriindung ist in sich schliissig und nachvollziehbar.

4.3 Die Ermittlung (Erhebung) planen

Planen Sie im néchsten Schritt die Ermittlung (Erhebung) der Anforderungen. Wihlen Sie dazu projekt-
addquate Ermittlungstechniken aus und erstellen Sie eine Planungsliste mit folgendem Inhalt:

e Reihenfolge-Nr.

e  Ermittlungstechnik

¢ Ermittlungsinhalt (Stichworte)

e Beteiligte Stakeholder

Beriicksichtigen Sie alle in der Aufgabe 3.4.2 festgelegten Requirements-Provider.
Beurteilungskriterien (siehe auch 2.4):

e (a. 5 unterschiedliche fiir den dargelegten Projektkontext sinnvolle Ermittlungstechniken sind
vorgeschlagen.

e Die Reihenfolge ist schliissig und zielfiihrend.

e Der Ermittlungsinhalt ist passend und insgesamt vollstindig.

e Die beteiligten Stakeholder sind als Requirements-Provider markiert.

4.4 Die nicht-funktionalen Anforderungen (NFA) spezifizieren

Eruieren Sie basierend auf dem Software Produkte Qualitdtsmodell ISO/IEC 25010 ca. 10 der wichtigs-
ten NFA. Notieren Sie das Qualitdtshauptmerkmal als Titel. Formulieren Sie die Anforderungen unter
Anwendung einer addquaten Satzschablone, wie z.B. in SOPHISTen (2016) dargelegt. Geben Sie in
Bezug auf die gewéhlten Anforderungen eine Beurteilung in Form einer Rangfolge (1 am wichtigsten)
beziiglich der Wichtigkeit in Bezug auf die anderen NFA ab
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Beurteilungskriterien (sieche auch 2.4):

e (Ca. 10 der relevanten nicht-funktionalen Anforderungen sind identifiziert.

e Der Bezug zu ISO/IEC 25010 ist dargelegt.

e Die Formulierung ist sinnvoll und mit einer Satzschablone vorgenommen.

e Eine Beurteilung in Bezug auf Wichtigkeit mit Rangangabe (1-6) ist vorgenommen

4.5 Die funktionalen Anforderungen spezifizieren

Eruieren Sie basierend auf der Ausgangslage ca. 15 wichtige funktionale Anforderungen. Erstellen Sie
eine Tabelle mit den nachfolgenden Attributen:

e Id-Nr.

e Bezeichnung

e Kurzbeschreibung (1 - 2 Sétze)

e Begriindung mit Bezug zur Ausgangslage

e  Owner (Stakeholder-Bezeichnung)

e Verbindlichkeit (must, can, nice-to-have)

e Kiritikalitdt (0-5)

Beurteilungskriterien (siehe auch 2.4):
e (a. 15 der wichtigen funktionalen Anforderungen sind identifiziert.

e Die erstellte Tabelle weist alle Attribute korrekt auf.
e Jede Anforderung ist komplett und stimmig beschrieben.

4.6 Das Anwendungsfallmodell erstellen

Analysieren Sie die Ausgangslage und die bisher erstellten Artefakte. Fiihren Sie eine Anwendungsfall-
modellierung durch. Zeichnen Sie ein Use Case Diagramm nach UML 2.x auf. Verwenden Sie nach
Moglichkeit ein professionelles Modellierungstool wie z.B. Visual Paradigm (siche www.visual-para-

digm.com).

Beurteilungskriterien (siche auch 2.4):

e Das Alarmsystem ist als System modelliert.

e Alle Umsysteme und Benutzenden als Akteure sind stimmig modelliert.

e Alle relevanten Anwendungsfille sind fachgeméss modelliert.

e Alle Beziehungen sind korrekt vorhanden.

e Die Notation von UML 2.x ist eingehalten.

e Jeder Anwendungsfall ist mit 1-2 Sétzen beschrieben und verweist zu dessen Begriindung auf
die Ausgangslage.

4.7 User Stories formulieren

In Agilen Projekten ist der Ansatz, Anforderungen iiber Epics und User Stories anstatt der Use Cases zu
spezifizieren. Im Sinne einer Verfeinerung der Use Cases und szenarienorientiertem Vorgehen soll diese
Aufgabe als Ergdnzung dienen.

Wihlen Sie aus der Aufgabe 3.4.6 einen oder zwei Use Cases aus und schreiben Sie insgesamt 2 User
Stories. Verwenden Sie dabei eine fiir User Stories iibliche Satzschablone. Geben Sie zu jeder User
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Story ein Refinement, d.h. ergdnzende Informationen, welche sie zu Beginn des Sprints geklért haben
wollen.

Beurteilungskriterien (siehe auch 2.4):

e 2 relevante User Stories sind basierend auf einer Satzschablone formuliert.
e Die User Stories sind verstiandlich und lassen sich von der Ausgangslage ableiten.
e Die jeweiligen Refinements sind adéquat.

4.8 Einen Demonstrationsprototypen (UI-Wireframe) erstellen

Erstellen Sie basierend auf der Ausgangslage ein Ul-Wireframe fiir die Administrations-App, welche
auf einem Tablet (Android oder iPad) ausfiihrbar sein soll. Folgende User-Stories sollen abgedeckt wer-
den:
e Die Administrierenden miissen sich mit einer Zwei-Faktor-Authentifikation anmelden konnen.
e Die Administrierenden miissen ein Alarmsystem auswéhlen kdnnen.
e Die Administrierenden miissen auf einem Blick den Status des Alarmsystems sehen konnen.
e Die Administrierenden sehen auf der Karte den Standort und kénnen mit einem Klick in die
Google-Map-App wechseln und die Route anzeigen lassen.
e Die Administrierenden miissen das Alarmsystem ein- bzw. ausschalten konnen.
e Die Administrierenden miissen das Alarmsystem aktivieren bzw. in allen unterschiedlichen Zu-
standen deaktivieren konnen.
e Die Administrierenden miissen die Systemereignisse einsehen und addquat filtern kdnnen.
e Die Administrierenden miissen beliebigen Benutzern eine Mitteilung (mit Hinzufiigen eines Fo-
tos) senden konnen.

Die Administrierenden kdnnen Mitarbeitende oder aber Personen von den Meldestellen (Polizei, Securi-
tas usw.) sein.

Beurteilungskriterien (siche auch 2.4):

e Inhaltlich sind die Anforderungen aus den angegebenen User-Stories abgedeckt.

e Das Visual-Design der einzelnen Bildschirmseiten ist ansprechend und verstiandlich angeord-
net.

e Die Gestaltungselemente sind auf den einzelnen Bildschirmseiten addquat eingesetzt.

4.9 Die objektorientierte Informationsanalyse vornehmen

Fiithren Sie eine Informationsanalyse mittels der OO-Methode durch. Identifizieren Sie alle vorkom-
menden Geschéaftsobjekte und deren Beziehungen.

Zeichnen Sie in einem ersten Schritt ein Business Object Diagram (Geschéaftsobjektdiagramm) und ver-
wenden Sie flir die einzelnen Geschéftsobjekte ansprechende Icons.

Analysieren Sie die Geschiftsobjekte eingehender und legen Sie die Klassen mit deren Eigenschaften
und wichtigstem Verhalten fest. Priifen Sie das Potenzial fiir Generalisierungen und fiihren Sie diese
allenfalls durch. Modellieren Sie das Fachklassendiagramm. Je Klasse sind die aus der Ausgangslage
ableitbaren Attribute und Operationen aufzufiihren.
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Beurteilungskriterien (sieche auch 2.4):

e Alle relevanten Objekte sind identifiziert.
e Das Geschiftsobjektdiagramm ist ansprechend, korrekt und tibersichtlich.
e Das Fachklassendiagramm ist korrekt und vollstandig:
o Alle relevanten Klassen sind mit korrekter Namensgebung (Substantiv, Einzahl) vor-
handen.
Mogliche Vererbungsstrukturen sind erkannt und entsprechend modelliert.
Alle notwendigen Attribute und Operationen sind dargelegt.
Die Assoziationen (Beziehungen) sind korrekt mit den Multiplizitdten und allenfalls
weiteren Elementen, wie z.B. Beschriftung, Lesepfeil, Rollenbezeichnung usw., mo-
delliert.
o UML ist korrekt nach 2.x angewendet.

4.10 Die Objektinteraktion modellieren

Modellieren Sie das nachfolgend beschriebene Szenario mittels eines UML 2.x Sequenzdiagramms:

e Der Bewegungsmelder 16st beim Alarmsystem+ einen Alarm aus.

e Das Alarmsystem+ wartet 10 sec.

e Danach fiihrt das Alarmsystem+ folgende 3 Aktivitéten parallel aus:
o Es aktiviert die Sirene.
o Es meldet die Alarmauslésung dem Meldesystem des Sicherheitspartners und wartet

die Antwort ab.

o Essendet der verantwortlichen Person eine Short Message.

Beurteilungskriterien (siehe auch 2.4):

5. Alle relevanten Lebenslinien sind identifiziert korrekt modelliert.
6. Der Nachrichtenablauf ist korrekt dargelegt.
7. UML ist korrekt nach 2.x angewendet.

4.11 Die Funktionsanalyse vornehmen

Nehmen Sie die Funktionsanalyse fiir das Alarmsystem+ vor. Gehen Sie davon aus, dass das System
die Priifung fiir das Update der Software jeweils um 01:00 Uhr vornimmt. Erstellen Sie ein UML Ak-
tivitdtsdiagramm, in welchem die Funktionalitdt als Prozessablauf modelliert ist.

Beurteilungskriterien (siehe auch 2.4):

4 Alle relevanten Aktionen und Ereignisse sind identifiziert korrekt modelliert.
5  Der Kontrollfluss ist vollstdndig und fachgemass modelliert.
6  UML ist korrekt nach 2.x angewendet.

4.12 Die Verhaltensanalyse vornehmen

Fiihren Sie fiir das Objekt «Alarm» eine Verhaltensanalyse durch. Identifizieren Sie alle mdglichen Zu-
stinde sowie Ereignisse auf Basis der bisherigen Analyseergebnisse und der Ausgangslage. Modellieren
Sie das komplette Verhalten des Alarm-Objektes mittels eins UML-Zustandsdiagramm:s.
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Beurteilungskriterien (sieche auch 2.4):

7  Alle relevanten Zustandige sind identifiziert und korrekt modelliert.

8  Alle relevanten Ereignisse sind identifiziert und die jeweiligen Zustandsiibergénge addquat model-
liert.

9  UML ist korrekt nach 2.x angewendet.

4.13 Den Priifplan fiir die Artefakte des RE (Requirements Engineering) erstellen

Identifizieren Sie alle RE-Artefakte. Entscheiden Sie, welche dieser Artefakte einer formellen Priifung
unterliegen sollen. Erstellen Sie einen realistischen Priifplan, indem Sie eine Tabelle mit folgenden Ko-
lonnen anlegen:

e Priifobjekt mit kurzer Begriindung
e Priifmethode

e Beteiligte Mitarbeitende

e Verantwortliche Person

Beurteilungskriterien (siche auch 2.4):

10 Alle relevanten Priifobjekte sind identifiziert und kurz begriindet.
11 Die vorgeschlagene Priifmethode ist fiir den Kontext passend.
12 Die vorgeschlagenen beteiligten Mitarbeitenden sind sinnvoll.
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Losungsvorschlige zu den Aufgaben 4.1 bis 4.13 aus der Fallstudie

Diese Losungsvorschlidge zeigen eine giiltige Losungsvariante fiir die Aufgabenstellung «Case Study
Alarmitis» und geben Hinweise zur Bewertung. Die Natur der Aufgabenstellung l4sst oft mehrere giil-
tige Losungsvarianten zu.

4.1 Die Softwareproduktevision erstellen

Produktebeschreibung

Die "Alarmitis AG" vertreibt Alarmsysteme. Das geplante Softwareprodukt "Alarmsteuerung+" kon-
trolliert die unterschiedlichen, marktiiblichen Komponenten des Alarmsystems. Es ermdglicht die un-
mittelbare elektronische Kommunikation zwischen allen Beteiligten. Alarmausldsungen und Deaktivie-
rung erfolgt sicher und ohne Zeitverzogerung. Das System notifiziert zeitnah alle registrierten Personen
iiber alle relevanten Events.

Kontextabgrenzung mittels einem Kontextdiagramm

Administrierende | &— Konsolebenutzende

) . Ereignisliste
Parameterinformationen

Steuerinformationen e
Kommunikationsserver

Bewegungsmelder Meldungen
Bewegung melden E
Alarmsteuerung+ Alarmmeldung externe Meldestelle (z.B. Securitas)
Alarm abstellen

~—

an/abschalten

Sirene

neue Software

Software Update Center

Abbildung 1: Kontextdiagramm

Motivation und Nutzen
Fiir den Anbieter

e Die neuen Alarmsystemkomponenten lassen sich problemlos betreiben.
e Eklatante Sicherheitsliicken sind geschlossen.
e Mit dem neuen Produkt gibt es ein attraktives und wettbewerbsfahiges Angebot auf dem Markt.

Fiir den Kunden

e Alle handelsiiblichen Komponenten eines Alarmsystems lassen sich flexibel kombinieren.

e Die Betreiber konnen sich auf die Zuverlédssigkeit und Sicherheit der Alarmsteuerung verlassen.
Ziele

e Das neue System kann alle neuen Systemkomponenten einwandfrei (mittlere Ausfallzeit < 5
min., max. 1 Ausfall pro Jahr) steuern.
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e Das neue System ist gegen aktuelle und zukiinftige Cyberangriffe geschiitzt, bzw. weist eine

Architektur auf, mittels welcher heute noch unbekannte Gefahren gelost werden konnen.

e Das neue System muss in einem ersten produktiven Release in 9 Monaten auslieferbar sein.

4.2 Die Stakeholderanalyse vornehmen

Stakeholdertabelle

Tabelle 1: Stakeholdertabelle

features

; 5

50 S5 =
g 1) ] b=
= O~ E S E 5
S kel 22| Z n & 3
8 = 0S| o 5 ¢
M ~ Sz| S 2 £ g
5 g My BT = 25
= pe g g E2| E E=ERE
[=) © = & o o = oY
= o — 2] o — ) O M
[} R, 2 & & & = O
3 = SE| 29| 3 w2
& = =3 28| = < 8

Verantwortliche fiir Alarm- | Anwender 10 1 10/10 | ja

anlage

Héndler Verkauft und installiert spéter 8 6 8/10 ja

die Losungen

Sicherheitsexperte Berater 4 8 8/5 ja

Management Geldgeber 4 3 7/10 nein

Private externe Meldestelle | Beratend, ev. spater Anwender 8 6 8/8 ja

(Securitas)

Offentl. externe Meldestelle | Beratend, ev. spiter Anwender 8 4 6/8 ja

(Polizei)

Entwickler Implementierer 2 10 10/8 ja

Systembetreibende Beratend, spéter techn. Betreiber | 0 9 8/10 ja

Mitarbeitende Anwender 6 0 6/8 ja

Geschéftspartner ev. Betroffene bei Besuch, Re- 2 2 8/8 nein

putation
Staat Compliance-Vorgaben 0 0 5/4 nein
Konkurrenz Hinweise auf Basis-/Leistungs- | 0 10 4/4 nein

Ev. weitere relevante organisationsexterne Stakeholder:

e Sicherheitspartner: private Sicherheitsorganisation (z.B. Securitas) oder Polizei
o Wie kann die Kommunikation optimal gestaltet werden?
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o Wie sieht der Ablauf eines Alarmeinsatzes vor Ort aus?
e Nachbarn:
o Wie kann auf Ldrmemissionen bei der Ausldsung eines Alarms vorbereitet und die Ak-
zeptanz erhoht werden?
e Versicherung
o Welche Massnahmen werden fiir optimale Bedingungen fiir die Versicherungspolice
gefordert?
e [T-Security-Partner
o Welche Gesetze miissen eingehalten werden?
o Welche Normen bzw. Best Practices kommen zum Einsatz?
e Konkurrenz von Alarmanlagenanbieter
o Was sind erwartete Features (d.h. was ist Commodity)?
o Was sind aktuelle Trends in der Branche?
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4.3 Die Ermittlung (Erhebung) planen

Tabelle 2: Ermittlungstabelle

Nr. Ermittlungstechnik

1 Feldbeobachtung

2 Pers. Interview
3 Workshop

4 Pers. Interview
5 Tel. Interview
6 Workshop

Inhalt

ersten Eindruck erhalten, Begriffe

klaren

Prozessablauf, Anforderungen aus

Business-Sicht

Sicherheits- und Technische Anfor-

derungen

Erginz. Anforderungen aus Sicher-

heits- und rechtlicher Sicht

Ergidnzende Anforderungen aus Sicht
des Verkaufs und der Installation

Anforderungsabstimmung, -Ergén-

zung

Rollen/Stakeholder

Mitarbeitende geben vor
Ort Auskunft

Verantw. Alarmanlage
Key Mitarbeitende

Systembetreiber, Entwick-
ler, IT-Security, Securitas

Polizei

ausgewahlter Handler

Verantw. Alarmanlage,
Securitas, Software-Ent-
wicklung

Der Requirements Engineer ist immer dabei, er fiihrt die jeweiligen Ermittlungstechniken durch

4.4 Die nicht-funktionalen Anforderungen spezifizieren

Wichtige NFA fiir das Alarmsystem:

Performance

Die Reaktionszeit des Systems muss in mehr als 90 % der Fille unter 1 sec. sein.

Rang: 3

Usability

Die Human-Interaction muss auf Anhieb von jedem Mitarbeitenden korrekt bedienbar sein.

Fehlbedienungen diirfen nicht zu einem Systemabsturz fiihren.

Die Benutzeroberfliche muss internationalen GUI-Standards entsprechen.

Rang: 4

Reliability

Das System muss zu mehr als 98 % verfiigbar sein.

Ein Systemausfall darf max. 1 Std. betragen.

Rang: 2
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Security

Der Transport der HTTP-Verbindungen muss immer verschliisselt sein mittels einem Extended Valida-
tion SSL-Zertifikat.

Alle Systemaktivitdten miissen geloggt und somit nachvollziehbar sein.
Die personliche Anmeldung am System muss {iber eine 2-Phasen-Authentifizierung erfolgen.

Rang: 1

Maintainability
Die Software muss modular und nach OO-Prinzipien entwickelt sein.
Der Code muss vereinbarten Coding-Guidelines entsprechen.

Rang: 6

Portability
Die Software muss auf Windows oder Linux-Server installierbar sein.

Rang: 7

4.5 Die funktionalen Anforderungen spezifizieren

Tabelle 3: Funktionale Anforderungen

en <=
g £ 2 £
= = = =
= o= Iy =] Bt
= @ = Z
< = = >
L ot
N = &0
D 15} D
/® = ==}

1 Kommunikation mit Die Schnittstelle deram = Bewegungs- Verantw. m 5
Bewegungsmelder meisten verwendeten melder sind Alarmsystem

Bewegungsmelder muss | integraler
bedient werden konnen. = Bestandteil jeder

Melder an- und Alarmlésung
abstellen,
Bewegungsmeldungen
entgegennehmen.
2 Kommunikation mit Die Schnittstelle der am | Sirenen sind Verantw. m 5
Sirenen meisten verwendeten integraler Alarmsystem
Sirenen muss bedient Bestandteil jeder
werden konnen. Sirene Alarmlésung

an- und abstellen.

3 Schnittstelle zu Die Schnittstelle muss Meldungen an Verantw. m 4
Kommunikations- die notwendigen beteiligte Personen = Alarmsystem
server Protokolle unterstiitzen, gehodren zu den
um SMS und/oder E- Grundfunktionen
Mails zu versenden. einer Alarmlésung
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4 Schnittstelle zu ext.

Meldestelle

5 Schnittstelle zu
Software Update
Server

6 Grundmodus inaktiv

7 Grundmodus aktiviert

8 Touch Point
Bedienung mit
Tastatur

9 Touch Point
Bedienung mit Badge

Die Schnittstelle muss
die notwendigen
Protokolle unterstiitzen,
um zuverléssig und
sicher mit den
wichtigsten externen
Meldestellen wie z.B.
Securitas, Polizei usw.
zu kommunizieren.
Wichtigste Meldungen:
Alarm auslosen,
Fehlalarm anzeigen,
Alarm abstellen

Uber diese Schnittstelle
kann bei neuen Updates
der Server instruiert
werden, damit zu einem
giinstigen Zeitpunkt
(wenn der Grundmodus
inaktiv ist) das Update
automatisiert
vorgenommen werden
kann.

In diesem Modus ist die
Alarmanlage nicht
aktiviert, kann aber
Meldungen empfangen.
Uber den Touch-Point
kann das aktivierte
System einfach und
sicher in den inaktiven
Modus gebracht werden.

Die Alarmanlage muss
tiber den Touch-Point
einfach und sicher
aktiviert werden konnen.
Im aktiven Modus
reagiert das System auf
die Bewegungsmelder.

Die Codes zur
Aktivierung und
Deaktivierung konnen
iiber die Tastatur
vorgenommen werden.

Ein speziell
ausgegebener Badge
kann hingehalten werden
zur Veranderung des
Grundmodus.

Open Education Platform — oepms.org

Die Verbindung mit = Verantw.

externen Stellen ist | Alarmsystem

eine der wichtigsten

Funktionen jeder

Alarmlésung

Die Software muss = Entwickler

aus Sicherheits-

iiberlegungen

immer moglichst

aktuell sein.

Basisfunktion Verantw.
Alarmsystem

Basisfunktion Verantw.
Alarmsystem

Basisfunktion Entwickler

Badge vereinfacht Entwickler

die Bedienung.

can

can



10

11

12

13

14

15

Touch Point
Bedienung mit
biometrischen
Merkmalen

Alarmauslésung

Alarmdeaktivierung

Meldung wichtiger
Ereignisse iiber SM'S

Meldung wichtiger
Ereignisse iiber
andere Kanile wie
z.B. E-Mail,
WhatsApp

Zugang iiber
Webbrowser fiir
Administratoren

z.B. Fingerprint, Iris,
Gesichtserkennung. Es
muss eine Lernphase
vorgesehen werden.

Im aktivierten Modus
muss gemass
Prozesseinstellung der
Alarm aktiviert werden.

Uber Touch Point
Eingabe oder Meldung
einer externen
Meldestelle wird der
Alarm deaktiviert.

Wichtige Ereignisse (wie
z.B. Alarmauslosung,
Deaktivierung Alarm)
werden via SMS an
verantwortliche Personen
gesendet.

Wichtige Ereignisse (wie
z.B. Alarmausldsung,
Deaktivierung Alarm)
werden via E-Mail an
verantwortliche Personen
gesendet.

Die Administratoren
konnen iiber einen
Internetbrowser (die
aktuell wichtigsten) die
Parameter verwalten und
alle Events einsehen.

Verbindlichkeit: m = must; can; nc = nice to have
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Vereinfacht und
sichert die
Bedienung.

Basisfunktion

Basisfunktion

Unmittelbarer
Informationsfluss
ist wichtig

Informationsfluss
tiber beliebig
einstellbare
Kommunikations-
kanéle ist wichtig

Basisfunktion

Entwickler

Verantw.
Alarmsystem

Verantw.
Alarmsystem

Verantw.
Alarmsystem

Verantw.
Alarmsystem

Verantw.
Alarmsystem

nc

nc
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4.6 Das Anwendungsfallmodell erstellen

UML Use Case Diagramm

Alarmsteuerung+

I Vorstufe Alarm auslésen

<<System>> T {wenn innertxsec.

Bewegungsmelder [ nicht deakfiviert} Verantwortliche Person
<<Include>> 7

SMS

/

SMS
Alarmsystem aktivieren \

Mitarbeitende

Alarm auslésen

<<System>>

Sirene &

<<Include>>

\

—— Administrierende

<<System>> <<System>>
externe Meldestelle Update Server

Abbildung 2: Use Case Diagramm

4.7 User Stories formulieren

User Story Nr. 1

Jemand unbekannter 16st durch den Bewegungsmelder einen Alarm aus, welcher nach der vordefinierten
Zeit nicht deaktiviert wird, damit ein Einbruch verhindert wird.

Refinement:
Das System fiihrt nacheinander bzw. wo mdglich parallel folgende Aktivitidten aus:
e Das System 16st die Vorstufe des Alarms aus
e Nach einer gemiss Einstellung vorgegebenen Zeit 16st das System den Alarm aus
o sofern keine Deaktivierung der Vorstufe erfolgt ist
e Das System aktiviert nun alle angeschlossenen Sirenen damit die Umgebung alarmiert ist.
e Gemiss Einstellungen kommuniziert das System mit der externen Meldestelle und 16st dort den
Alarm aus, damit die Securitas/Polizei aktiv werden kann.
o Gemiss Finstellungen sendet das System SMS (andere Meldungen) an die verantwortlichen
Personen, damit die entsprechenden Personen gem. Notfallplan handeln kénnen.
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User Story Nr. 2

Der Mitarbeitende der externen Meldestelle deaktiviert einen ausgelosten Alarm iiber die dafiir vorge-
sehene Schnittstelle, damit der aktivierte Alarm kontrolliert beendet wird.

Refinement:
Das System fiihrt nacheinander oder parallel folgende Aktivitdten aus:
e Das System deaktiviert alle angeschlossenen Sirenen
e Gemiss Einstellungen sendet das System SMS (andere Meldungen) an die verantwortlichen
Personen, damit diese informiert sind.
e Das System deaktiviert das Alarmsystem

4.8 Einen Demonstrationsprototypen (UI-Wireframe) erstellen

Ul-Wireframe erstellt mit balsamiq (https://balsamiqg.com/):

P 006 M

Alarmsysteme

Alarmsysteme

Benutzer: [

Passwort: |

[Gamma GmbH |
‘Sobald korrekter

Anmelden
Login-Erfolgt wird, erhdlt der {1
Pkl Miller Treuhand & Co.

auf seinem Handy, den er

hier noch eingeben muss.
Zugangscode: [ ] [Smart Software AG|

m—
hellgrau: System ist ausgeschalten
grin: alles ok, System ist aktiv
orange: Vorstufe Alarm ist aktiviert
rot: Alarm ist aktiviert

———
Bei Auswahl eines Buttons,
wird das entsprechende

Dashboard aufgerufen

Abbildung 3: Ul-Wireframe Einstieg ins System
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https://balsamiq.com/

Dashboard Miller Treuhand GmbH

Die Google-Map-Karte 2eigt den Standort des
Alarmsystems.
Mit Klick auf die Karte wird die Google-Map aufgerufen,
damit bei einem Einsatz die Route angezeigt wird.

hellgrau: System ist ausgeschalten
. e grin: alles ok, System ist aktiv
Alarm ist aktiviert orange: Vorstufe Alarm ist aktiviert

rot: Alarm ist aktiviert

(Einsatz_vor Ort ausigsen ] Abhdngig vom Status werden die mdglichen Aktionen
angezeigt:
Ausgeschalten: Einschalten
Eingeschaltet: Ausschalten oder Aktivieren
Aktiviert, Vorstufe Alarm: Deaktivieren
Systemereignisse Alarm: Deaktivieren oder Einsatz vor Ort auslésen

208.20xx - 19:22.30 - Alarm wurde aktiviert
208.20xx - 19.22:10 - Alarm-Vorstufe wurde aktiviert durch Bewegungsmelder 4
20.8.20xx - 18:05:10 - Alormsystem wurde oktiviert durch M. Meier

20.8.20xx - 07:04.22 - Alarmsystem wurde deaktiviert von H. Mlller

@ Maller Treuhand GmbH
Mitteilungen senden

Senden an:

| J RS

~Mitteilung

Mit Eingabe von Namen kommt eine Liste
der eingegebenen Kontakte zur Auswahl.
Es kdnnen beliebig viele Empfdnger
ausgewdhit werden.

1
Mit Klick auf den Button kommt der

Kameradialog.
Sobald ein Foto (ibernommen wird, wird
es angezeigt und mitgesendet.

Abbildung 5: Ul-Wireframe Mitteilung senden

Open Education Platform — oepms.org
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o S 1052 PM

Systemereignisse Miller Treuhand GmbH e

Der Benutzer kann Uber Datum,
Zeit usw. einen Filter
auswdhlen.

I Datum I Zeit l Ereignissart I Mitarbeiter]

20.8.20xx - 19:22.30 - Alarm wurde aktiviert

20.8.20xx - 19:22:10 - Alarm-V« fe wurde aktiviert durch Bewegung
20.8.20xx - 18:05:10 - Alarmsystem wurde aktiviert durch M. Meier
20.8.20xx - 07:04:22 - Alarmsystem wurde deaktiviert von H. Miller

Die Anzeige beginnt mit dem neuesten Ereigniss.
Der Benutzer kann herunterscrollen.

Abbildung 6. Ul-Wireframe Systemereignisse
4.9 Die objektorientierte Informationsanalyse vornehmen

Business Object Diagram

w 1..% L
-@-

Mitarbeitende
A steuert W steuert N (|
/ Alarm

/ Alarmsteuerung W
« meldet
¥ steuert
* / o
s

1.
ﬁ@ - Meldestelle (Securitas, Polizei)

Bewegungsmelder Sirene

Abbildung 7: Business Object Diagram
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UML-Fachklassendiagramm

Alarm
-Datum Zeit* = =
-Auslésungsort Mitarbeitende
Al V fi |> -
ér.rn orstufe R +Meldungen versenden() Name

+aktivieren() \ \ +Alarmsystem aktivieren() 0.1
+deaktivieren() AN 45 * +Alarmsystem deaktivieren() =

- - {complete, disjoint} - +Alarm deaktivieren()

Alarm aktiv Alarm inaktiv /
+deaktivieren() P steuert
A stevert Administrierende
<<Singleton>> < +Parameter verwalten()
verwaltet i
<<enumeration>> Alarmsteuerung 2 +Events einsehen()
Betriebsstatus €/~ - - - - - - - 1 -Betriebsstatus
inaktiv -Parameter
aktiv -Saftwareversion erstellen Ereignis .
+Alarm Vorstufe auslsen() . -gatur.n hZe|t 5 et
1o - wurae ausgelost von
Meldestelle kommuniziert [+tAlarm aktivieren() ezeichnung g
-URI +Alarm deaktivieren()
-E hfiih
+Alarm deaktivieren() vent nachfuinren()
Id
steuern Wmelden
A Bewegung melden 1.% e
Bewegungsmelder Sirene Update Server
+Bewegung feststellen() _Status -URI

Abbildung 8: Fachklassendiagramm
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4.10 Die Objektinteraktion modellieren

UML Sequenzdiagramm

Ij Alarmsystem+ Sirene Meldestelle
<<System>> : I : Verantwortliche Person
Bewegungsmelder | | |
ausldsen ] | |
| |
el 10 sec warten I :
| |
| [
| |
par | |
aktivieren | :
“ |
| |
| |
________________________________ 4o ]
| |
Meldung tber Alarmauslésung !
|
L |
| |
._.<_ ______________ F-—————————
|
|
________________________________ Jl__________________JI.______________________ S,
| SMS L
| |
| |
} }
| |
| |
| |
| |
| |
| [
I I

T
|
|
1

Abbildung 9: Sequenzdiagramm
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4.11 Die Funktionsanalyse vornehmen

UML-AKktivitdtsdiagramm

Gunktionsanalyse Alarmsystem N
| e == = [
o | |
P | |
| : > Alarmsystem aktiviert NV | |
| | | Softwarestand {iberpriifen |
| at 01:00 | |
| | |
. | |
. | |
N | [
! |
| [Software aktuell] [Update notig]

Bewegung festgestellt |
| v [
| Update vornehmen |
| Alarm Vorstufe aktivieren |
| |
| | |

|
| [ ] Alarm aktivieren |
| after 10 sec. |
e - ____ — |
| |
| SMS senden Sirene aktivieren Exteme MféldeSlelle |
[ benachrichtigen |
| |
| SMS senden |
| |
| |
| |
| Sirene deaktivieren |
| Mitarbeitende |
| deaktivieren
|
| |
| |
| |
| |
S J
[]
Ere;ig:::i:)neiog ———={ SMSsenden System herunterfahren ﬂ

- J

Abbildung 10: Aktivititsdiagramm
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4.12 Die Verhaltensanalyse vornehmen

UML-Zustandsdiagramm

. Alarmobjekt

Bewegung festgestellt

( Vorstufe )
Lentry / Eventmeldung |
J Deaktivierungscode eingegeben

nach x sec.

( aktiv )

tantry / Meldestelle informieren, Sirene einschalten, Eventmedlungﬂ

Deaktivierungscode eingegeben Meldestelle deaktiviert
4 inaktiv N
tentry / Sirene ausschalten, Eventmeldung J

Abbildung 11. Zustandsdiagramm

4.13 Den Priifplan fiir die RE-Artefakte erstellen

Priifobjekte

e Anforderungsspezifikationen:
o Funktionale Anforderungen, Use Cases, Epics, User-Stories
o NFA
e UML-Modelle:
o Use-Case Diagramm
o Fachklassendiagramm
o Aktivititsdiagramm der gesamten Funktionalitit
o Zustandsdiagramm des Alarms
e Demonstrationsprototyp (UI-Wireframe)

Zeitplan

Der Requirements-Engineer ist in allen Priifungen beteiligt.

Open Education Platform — oepms.org
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Tabelle 4: Priifplan

Priifobjekt Priifmethode Beteiligte Mitarbeitende Termin
X = verantwortliche Person

Epics, User Stories Review PO (Product Owner) X
Fachpersonen

NFA Review PO X
IT-Betrieb

SW-Entwicklung
SW-Architektur
IT-Security

Use-Case Diagramm Walkthrough PO
Requirements Engineer X
SW-Entwicklung

Fachklassendiagramm Walkthrough SW-Entwicklung
System Analyst X
Aktivititsdiagramm Walkthrough PO

SW-Entwicklung

Senior Softwareentwickler X
Zustandsdiagramm Walkthrough PO

SW-Entwicklung

Senior Softwareentwickler X
UI-Wireframe Usability Review PO

GUI-Engineer

UX Designer X

Die Begriindungen konnen sich stichwortartig auf die Ausgangslage oder das allgemeine Verstindnis
im Requirements Engineering beziehen.
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